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1. OBJETIVO

Este Manual consagra el Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo (en adelante "SARLAFT"), que es un instrumento de gestion de
riesgo disefiado por el oficial de cumplimiento de SMITCO S.A.S., para su implementacion al
interior de la compania. Este Manual surge como consecuencia y manifestacion de su decidida
intencion de colaborar con las autoridades publicas para alcanzar el éxito de las politicas

nacionales de lucha contra todas las formas de.criminalidad.

Las disposiciones contenidas en el presente Manual son una clara e inequivoca expresion de la
voluntad que tiene la empresa de_adoptar como politica interna una cultura de prevencion del
Lavado de Activos, la Financiacién del Terrorismo y el Financiamiento de la Proliferacién de
Armas de Destruccion 'Masiva (LA/FT/FPADM), se integran como principio rector del Gobierno
Corporativo de la Empresa y evidencia la politica sefialada desde la Alta Administracion de
prestar a las autoridades administrativas y judiciales de investigacion la mas amplia, completa,
eficiente, incondicional e irrestricta colaboracion en su lucha por prevenir y combatir cualquier
tipo de comportamiento que pueda ser constitutivo de infracciones a la ley penal, aduanera o

cambiaria.

SMITCO S.A.S., como operador portuario especializado en la administracion y operacion de la
Terminal de Contenedores del Puerto de Santa Marta, reconoce la importancia estratégica de
implementar un sistema robusto de prevencion y control del riesgo LA/FT/FPADM que sea
proporcional a su actividad, tamano, complejidad operacional y exposicion al riesgo inherente

del sector portuario y logistico.

MA-SIG-004 MANUAL SARLAFT V1 3deb55



MANUAL SARLAFT CODIGO: MA-SIG-004
SMITCO .. DIRECCIONAMIENTO ESTRATEGICO R TOCTH07S

El objetivo principal del Manual es el de proporcionar a los empleados, administradores y
directivos de la Compania informacion, instrucciones precisas y medidas de control apropiadas
y suficientes para evitar la realizacion de actividades ilicitas a través de la Empresa; en
cumplimiento de las obligaciones legales y, principalmente, de la regulacion especifica aplicable

al sector portuario colombiano.

2. ADMINISTRACION DEL MANUAL

Las disposiciones contenidas en el presente Manual armonizan con las obligaciones establecidas
en todas las disposiciones vigentes en el ordenamiento juridico colombiano, especialmente las
contenidas en la regulacién especifica emitida por la Superintendencia de Transporte y demas
autoridades competentes. Como consecuencia de ello, ninguno de los mandatos que integran el
presente instrumento puede interpretarse de manera que contravenga o modifique lo dispuesto

en las normas juridicas sefaladas.

2.1 Naturaleza

El presente Manual es un documento elaborado por iniciativa del Gerente General, discutido y
aprobado por la Junta Directiva y, por tanto, de obligatorio cumplimiento. Constituye una
reglamentacién que a partir de su aprobacion pasa a hacer parte de las normas internas de la
Compainia, adquiriendo por esa via el caracter de norma especial obligatoria para todos los
directivos, administradores, empleados, contratistas, usuarios portuarios y demas miembros de

la empresa. Su revisidn se hara con la periodicidad necesaria y conveniente.

Este Manual tiene caracter vinculante y constituye el documento rector del Sistema de
Administracién del Riesgo de Lavado de Activos y Financiacion del Terrorismo de SMITCO
S.A.S., estableciendo el marco normativo interno que rige la identificacion, medicion, control y
monitoreo de los riesgos LA/FT/FPADM inherentes a las actividades de operaciéon portuaria

desarrolladas por la compaiia.
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Por virtud de lo anterior, entiéndase incorporadas a todos los contratos de trabajo suscritos con
el personal directivo, administrativo y operativo, asi como a los demas contratos de naturaleza
civil o comercial suscritos por la compafia, las normas contenidas en el presente Manual,
siempre que las mismas sean compatibles con la naturaleza y las disposiciones que regulan cada

uno de los actos juridicos en los cuales deban aplicarse.

A tal efecto, la direccion juridica y de cumplimiento de la empresa o el area competente debera
redactar las clausulas que se incorporaran en los diferentes contratos que suscriba la Compaiia,
tanto en relaciéon con el origen o destinacion de fondos involucrados en el negocio juridico
correspondiente como en relacién con la incorporacién de las normas contenidas en este Manual

en el respectivo acto o contrato.

2.2 Modificacion

Dada la naturaleza juridica del presente Manual, sus disposiciones solo podran derogarse,
reformarse o adicionarse en lo sustancial,;mediante decision validamente adoptada por la Junta
Directiva. Lo anterior, sin perjuicio de la-facultad que tiene el Oficial de Cumplimiento de la entidad
para actualizar el presente documento, en atencion a las disposiciones legales que adicionen,

modifiquen o deroguen el ordenamiento juridico en materia de prevencion del LA/FT/FPADM.

Las propuestas de modificacién podran originarse por iniciativa del Oficial de Cumplimiento, la
Gerencia General, los érganos de control interno, 0 como resultado de recomendaciones de
autoridades competentes, auditores externos o cambios en el entorno regulatorio del sector

portuario.

Toda modificacion al Manual debera ser aprobada por la Junta Directiva de SMITCO S.A.S. previa
recomendacién del Oficial de Cumplimiento y el concepto favorable de la Gerencia General. Una
vez aprobadas las modificaciones, el Oficial de Cumplimiento sera responsable de comunicar
los cambios a todos los niveles de la organizacion y de implementar las medidas necesarias para

su efectiva aplicacion.

2.3 Aplicacion
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A partir de su aprobacion, una copia simple de este Manual debe ser entregada a cada uno de
los administradores y directivos de la Companfia, quienes tendran la obligacion de leerlo y
estudiarlo para posteriormente aplicarlo con suficiencia en el cumplimiento de las labores que

les han sido asignadas.

El personal directivo que reciba una copia del Manual debe asegurarse que el personal a su
cargo aplique las disposiciones en él contenidas, en cuanto tengan asignadas funciones relativas

a la administracion, operacion portuaria, comercializacion, contratacion, distribucion

En caso de ser necesario, debera informarse a los terceros con quienes se ha entablado
relaciones comerciales o civiles la obligacion de llevar a cabo algunos ajustes que permitan dar
cabal cumplimiento a lo dispuesto en este Manual y en las resoluciones de la Superintendencia

de Transporte en la materia.

2.4 Vigencia

Este Manual es de obligatorio cumplimiento y se encuentra vigente desde su aprobacion por
parte de la Junta Directiva de SMITCO S.A.S.

SMITCO S.A.S. realizara una revision integral del Manual al menos una vez cada dos afios o
cuando las circunstancias lo ameriten, con el fin de evaluar su efectividad y actualizar sus
disposiciones conforme a los cambios normativos, operacionales o de mejor practica que puedan

presentarse en el sector portuario.

3. Qué se entiende por lavado de activos y financiacién del terrorismo

3.1 Definicién legal

El lavado de activos es definido como "el proceso de ocultamiento de dineros de origen ilegal y
los subsiguientes actos de simulacion respecto de tal origen, para hacerlos parecer como
legitimos" (SINTURA, 1993).
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De conformidad con el articulo 323 del Cédigo Penal Colombiano, se configura cuando una
persona adquiere, resguarda, invierte, transporta, transforma, custodia o administra bienes que
tengan su origen mediato o inmediato en actividades de enriquecimiento ilicito, secuestro
extorsivo, rebelién, trafico de armas, trafico de menores de edad, financiacion del terrorismo y
administracién de recursos relacionados con actividades terroristas, narcotrafico, delitos contra
el sistema financiero, delitos contra la administracion publica, o vinculados con el producto de los
delitos objeto de un concierto para delinquir, con el fin de ocultar o encubrir su origen ilicito o

ayudar a eludir las consecuencias juridicas de tales hechos.

En cuanto a la financiacion del terrorismo, esta ha sido definida como "cualquier forma de accién
econdmica, ayuda o mediacién que proporcione apoyo financiero a las actividades de elementos
0 grupos terroristas" (Unidad de Informacién y Analisis Financiero de Colombia). Conforme al
articulo 345 del Codigo Penal Colombiano, comprende las conductas de quien destine, recaude,
entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o recursos, o realice
cualquier otro acto que promueva, organice,” apoye, mantenga, financie o sostenga
econdémicamente a grupos de delincuencia erganizada, grupos armados al margen de la ley,

movimientos terroristas o actividades-terroristas.

En lo que respecta al Financiamiento de la Proliferaciéon de Armas de Destruccion Masiva
(FPADM), esta actividad comprende "todo acto que provea fondos o utilice servicios financieros,
en todo o en parte, para la fabricacion, adquisicion, posesion, desarrollo, exportacion, trasiego
de material, fraccionamiento, transporte, transferencia, depdsito o uso dual para propdsitos
ilegitimos en contravencion de las leyes nacionales u obligaciones internacionales, cuando esto

ultimo sea aplicable" (UIAF).

Se debe tener en cuenta que el dinero utilizado por los proliferadores para llevar a cabo esta
actividad puede provenir de actividades licitas o producto del delito de lavado de activos, por
medio del cual se aparenta un origen licito del dinero. Es por esto que, teniendo claro que la
finalidad ultima del lavado de activos no es financiar la proliferacion de armas de destruccion
masiva, el dinero que ha sido objeto de esta actividad si puede resultar de gran ayuda para

facilitar dicho financiamiento (Grupo de Accion Financiera Internacional).
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3.2 Marco normativo

A continuacion, se sefala la normativa colombiana que es aplicable a la empresa y resulta
relevante para la construccion de las politicas de prevencion del riesgo LA/FT/FPADM. Se

entiende que son aquellas que resultan mas importantes, pero no son las unicas.

El marco normativo nacional que fundamenta la implementacién del SARLAFT en SMITCO
S.A.S. se encuentra conformado por el conjunto de leyes, decretos, resoluciones y circulares
gue establecen las obligaciones de prevencion y control del riesgo LA/FT/FPADM aplicables al

sector real de la economia y, especificamente, al sector portuario y de transporte.

e Laley 526 de 1999 cre¢ la Unidad de Informacion y Andlisis Financiero (UIAF) como la
entidad especializada en el recibo, solicitud, analisis y transmision de informacion para la
deteccién de operaciones que puedan estar relacionadas con actividades de lavado de

activos o financiacion del terrorismo.

e lLaley 1121 de 2006 establecio medidas adicionales para la prevencion, investigaciéon y
sancion de la financiacién’ del terrorismo, incluyendo la obligacién de implementar

sistemas de control<y'reporte por parte de diversos sectores econémicos.

e Ley 599 del 2000: destacan delitos como contrabando, favorecimiento y facilitacién del
contrabando, lavado de activos, omision de control, omision de reporte de operaciones

en efectivo, enriquecimiento ilicito y financiacién del terrorismo.

e Regulaciones especificas de la Superintendencia de Transporte aplicables al sector

portuario.

3.3 Delitos fuente del lavado de activos

El lavado de activos, para que sea considerado como tal, necesita de una conducta anterior
mediante la cual se obtengan los recursos que van a ser objeto de blanqueo. En ese orden de
ideas, para la realizacion de las operaciones tendientes a ocultar dineros de origen ilegal y darles

posterior apariencia de legalidad a través de su vinculacién al sistema econémico, previamente
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debe existir una actividad delictiva a través de la cual se obtengan efectivamente los dineros

ilicitos que se pretendan lavar.

Dichas actividades delictivas anteriores al lavado de activos, también denominadas delitos fuente
o delitos subyacentes, se encuentran determinadas en el art. 323 del Cédigo penal. Para efectos
del SARLAFT de SMITCO S.A.S., se consideran delitos fuente del lavado de activos todos

aguellos tipificados en la legislacién penal colombiana, incluyendo de manera enunciativa mas

no limitativa:
Trafico de Migrantes Trata de personas
Extorsién Enriquecimiento ilicito
Secuestro extorsivo Rebelidn
Trafico de armas Trafico de menores de edad

Financiacién del terrorismo y administracién | Trafico de drogas téxicas, estupefacientes o
de recursos relacionados con sus | sustancias sicotropicas

actividades

Delitos contra el sistema financiero Delitos contra la administracion publica
Contrabando Contrabando de hidrocarburos y derivados
Fraude aduanero Favorecimiento y facilitacién contrabando
Favorecimiento contrabando hidrocarburos | Actividades vinculadas con el producto de
0 sus derivados delitos ejecutados en concierto para

delinquir

El narcotrafico y todos los delitos relacionados con el trafico de estupefacientes y sustancias
psicotrdpicas son considerados histéricamente como uno de los principales generadores de
recursos ilicitos en el contexto nacional e internacional, especialmente relevante para el sector

portuario dada su exposicion al trafico internacional de sustancias ilicitas.

3.4 Etapas que comprende una operacion ilegal de lavado de activos

El Grupo de Accién Financiera Internacional (GAFI) ha segmentado el proceso de lavado de

activos en tres fases a saber:

a. Fase Uno: Colocacion — La disposicion fisica del dinero en efectivo proveniente de
actividades delictivas.
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Durante esta fase inicial, el delincuente introduce los recursos de origen ilegal en el circuito
economico buscando ingresarlos al sistema financiero. A menudo, esto se logra poniéndolos en
circulacion a través de instituciones financieras, casinos, tiendas y otros negocios, tanto
nacionales como internacionales. Esta etapa presenta la mayor vulnerabilidad para los
criminales, ya que involucra el manejo de grandes cantidades de efectivo que pueden llamar la

atencion de las autoridades.

b. Fase Dos: Estratificacion — La separacion de fondos ilicitos de su fuente mediante

"capas" de transacciones financieras cuyo fin es desdibujar la transaccion.

La segunda etapa supone la conversion de los fondos procedentes de actividades ilicitas a otra
forma y crear capas complejas de transacciones financieras para disimular el rastro
documentado, la fuente y la propiedad de los fondos. Durante esta etapa se utilizan diversas
técnicas como transferencias electronicas, emisién de instrumentos negociables, inversiones en

diferentes sectores econdmicos y movimientos.internacionales de capitales.

c. Fase Tres: Integracion — Darapariencia legitima a riqueza ilicita mediante el reingreso

en la economia con transacciones comerciales o personales que aparentan ser normales.

Esta fase conlleva la colocacion de los fondos lavados de vuelta en la economia para crear una
percepcién de legitimidad. El lavador podria optar por invertir los fondos en bienes raices,
articulos de lujo o proyectos comerciales. En la fase de integracion, es extremadamente dificil
distinguir la riqueza legal de la ilegal. Esta fase le ofrece al lavador la oportunidad de incrementar

su riqueza con los productos del delito.

3.5 Riesgos asociados al lavado de activos y financiacién del terrorismo

En el ambito de los negocios toda empresa esta expuesta a diferentes riesgos por el sélo hecho
de operar en el mercado, y en particular, a ser utilizada para el ocultamiento, manejo, inversion
0 aprovechamiento de activos provenientes de actividades ilicitas y a ser utilizada
involuntariamente para apoyar personas vinculadas a actividades criminales, por lo que puede

sufrir consecuencias negativas si esa posibilidad llega a concretarse.
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SMITCO S.A.S. reconoce gque la materializacion del riesgo LA/FT/FPADM puede generar
diversos tipos de riesgos asociados que afectan negativamente la estabilidad, reputacion y

viabilidad de la organizacion:

a. Riesgo reputacional: definido como la posibilidad de que el nombre y la imagen
corporativa de la entidad se vean menoscabados, asi como la posibilidad de ser incluida

en las listas publicas de personas vinculadas a actividades ilegales.

b. Riesgo legal: entendido como la posibilidad de que la entidad sea sancionada y
condenada al pago de indemnizaciones o multas, que se declare la extincién del derecho
de dominio sobre bienes de su propiedad o que sus accionistas, representante legal u

oficial de cumplimiento se vean involucrados en procesos penales y/o sancionatorios.

c. Riesgo operativo: comprendido como la _posibilidad de sufrir pérdidas econémicas a

causa de fallas humanas, técnicas o procedimentales.

d. Riesgo econémico: definido-como la posibilidad de que, como consecuencia de las
sanciones penales, civiles o” administrativas, el pago de honorarios de abogados e
indemnizaciones, la extincion del derecho de dominio, la presencia de fallas humanas,
técnicas o procedimentales o un menoscabo en la reputacion de la empresa se produzca

un detrimento patrimonial.

e. Riesgo de contagio: representa la posibilidad de que SMITCO S.A.S. se vea afectada
por las acciones o experiencias de entidades vinculadas, clientes, proveedores o terceros
relacionados que se encuentren involucrados en actividades de lavado de activos o

financiacién del terrorismo.

3.6 Situaciones de exposicién al riesgo LA/FT/FPADM

SMITCO S.A.S., en su calidad de operador portuario, se encuentra inherentemente expuesta a
diversas situaciones que pueden incrementar su vulnerabilidad al riesgo LA/FT/FPADM, en

aguellos casos que:
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a. Establece relaciones juridicas de naturaleza civil, comercial o laboral, con personas
sospechosas de haber participado en la comision de alguno de los delitos fuente de
lavado de activos enunciados en el articulo 323 del Codigo penal, o con alguna persona
sospechosa de promover, organizar, apoyar, mantener, financiar o sostener
econdémicamente a grupos dedicados a actividades al margen de la ley o a sus

integrantes.

b. La naturaleza de las operaciones portuarias implica el manejo de grandes voliumenes de
carga y la interaccion con multiples actores de la cadena logistica internacional,
incluyendo importadores, exportadores, agentes de carga, transportadores y autoridades

aduaneras, lo cual genera multiples puntos de exposicién al riesgo.

c. El caracter internacional de las operaciones portuarias involucra la manipulacion de
mercancias provenientes de o con destino a diversas jurisdicciones, algunas de las cuales
pueden presentar mayor riesgo LA/FT/FPADM segun las evaluaciones de organismos

internacionales como el GAFI.

d. Omite controles y practicas de prevencion como las previstas en este manual, por falta
de diligencia, descuido, dolo/o la inobservancia de las recomendaciones previstas en este

instrumento.

3.7 Tipologias aplicables al sector portuario

En atencion a la naturaleza de las operaciones que lleva a cabo SMITCO S.A.S. en desarrollo
de su objeto social como operador portuario y luego de compararlas con los diferentes estudios
de tipologias de LA/FT/FPADM, sin que ello signifique que son los unicos eventos, los principales

riesgos a los que estaria expuesta la empresa, entre otros, son los siguientes:

a. Sobrefacturacién y subfacturacién de mercancias: constituye una de las tipologias
mas comunes en el comercio exterior, mediante la cual se alteran los valores declarados
de las mercancias para justificar movimientos de recursos que no corresponden al valor

real de las transacciones comerciales.
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b. Declaracion de mercancias inexistentes o diferentes: permite justificar operaciones
comerciales ficticias que sirven como mecanismo para el lavado de activos o la

transferencia de recursos para financiacion del terrorismo.

c. Uso de empresas de papel: utilizacién de vehiculos corporativos sin operacién real para
figurar como importadores o exportadores en operaciones comerciales ficticias que

buscan dar apariencia de legalidad a recursos de origen ilicito.

d. Utilizacion del puerto como punto de transito: para el envio de mercancias ilicitas
ocultas en contenedores o carga legal, aprovechando la complejidad logistica y el alto

volumen de operaciones para evadir controles.

e. Manipulacion de documentos: de transporte y comercio exterior para ocultar el
verdadero origen, destino o naturaleza de las _mercancias, facilitando operaciones de

lavado de activos o financiacion del terrorismo.

f. Contratacion de proveedores vinculados a actividades ilicitas: esta expuesta al
riesgo de contratar con alguna persona natural o juridica vinculada a actividades ilicitas,
y en esa medida podria-contribuir, sin saberlo, al lavado de activos realizado por o en

beneficio de terceros.

4. CUMPLIMIENTO DE OBLIGACIONES

4.1 Implementacion del SARLAFT

SMITCO S.A.S. se compromete con la implementacion integral y efectiva del Sistema de
Administracion del Riesgo de Lavado de Activos y Financiacién del Terrorismo, garantizando que
todas las politicas, procedimientos y controles establecidos en el presente Manual sean aplicados

de manera consistente y sistematica en todas las operaciones y procesos de la compania.

La implementacion del SARLAFT constituye una responsabilidad corporativa que involucra a
todos los niveles de la organizacién, desde la Junta Directiva y la Alta Gerencia hasta cada
empleado individual, estableciendo una cadena de responsabilidades que garantiza la

efectividad del sistema en su conjunto.
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SMITCO S.A.S. destinara los recursos humanos, tecnolégicos y financieros necesarios para la
adecuada implementacion del SARLAFT, incluyendo la contratacion de personal especializado,
la adquisicion de herramientas tecnoldgicas apropiadas y la inversion en capacitacién y

desarrollo de competencias en materia de prevencion del riesgo LA/FT/FPADM.

La implementacion del SARLAFT sera objeto de monitoreo continuo por parte del Oficial de
Cumplimiento y los o6rganos de control interno, quienes evaluaran permanentemente la
efectividad de los controles implementados y propondran los ajustes necesarios para mantener

la adecuacién del sistema a los riesgos identificados.

SMITCO S.A.S. mantendra documentacién completa y actualizada sobre la implementacién del
SARLAFT, incluyendo evidencias de la aplicacion de procedimientos, resultados de evaluaciones
de riesgo, reportes de monitoreo y registros de capacitacion, garantizando la trazabilidad y

verificabilidad del sistema.

4.2 Facultad reguladora

SMITCO S.A.S. reconoce la facultad de las autoridades competentes para establecer, modificar
e interpretar las normas aplicables en materia de prevencion y control del riesgo LA/FT/FPADM,
comprometiéndose a mantener actualizado su SARLAFT conforme a los cambios normativos

que puedan presentarse.

La Superintendencia de Transporte, como entidad de vigilancia de SMITCO S.A.S,, tiene la
facultad de expedir instrucciones, circulares y conceptos relacionados con la implementacion del
SARLAFT, los cuales seran acatados oportunamente por la compafia mediante la actualizacion

correspondiente de sus politicas y procedimientos.

La Unidad de Informacién y Andlisis Financiero (UIAF) tiene competencia para establecer las
modalidades, formatos y plazos para el reporte de operaciones sospechosas, asi como para
solicitar informacién adicional sobre las operaciones reportadas o el funcionamiento del
SARLAFT.
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SMITCO S.A.S. mantendra canales de comunicacién permanente con las autoridades
competentes, atendiendo oportunamente sus requerimientos de informacion y adoptando las
medidas correctivas que puedan ser ordenadas como resultado de procesos de supervision o

investigacion.

El Oficial de Cumplimiento de SMITCO S.A.S. sera responsable de monitorear los cambios
normativos relevantes y proponer las modificaciones necesarias al SARLAFT para mantener su

conformidad con la regulacion vigente.

4.3 Vigilancia

SMITCO S.A.S. reconoce la competencia de la Superintendencia de Transporte para ejercer
vigilancia sobre el cumplimiento de las obligaciones en materia de prevencién y control del riesgo
LA/FT/FPADM, colaborando plenamente con las actividades de supervision que puedan ser

adelantadas por dicha entidad.

SMITCO S.A.S. mantendra disponible para las autoridades competentes toda la documentacion
relacionada con el SARLAFT, incluyendo politicas, procedimientos, registros de capacitacion,
reportes de monitoreo, evidencias de debida diligencia y cualquier otra informacién que pueda

ser requerida en el ejercicio de las funciones de vigilancia.

El Oficial de Cumplimiento y la Gerencia General de SMITCO S.A.S. seran los interlocutores
principales con las autoridades de vigilancia, garantizando la atencién oportuna y completa de

los requerimientos que puedan ser formulados.

4.4 Conservacion de documentos

SMITCO S.A.S. implementara un sistema de gestion documental que garantice la adecuada
conservacion, organizacion y disponibilidad de todos los documentos y registros relacionados
con el SARLAFT, cumpliendo con los requisitos legales y regulatorios aplicables en materia de
conservacion de informacion. El sistema de gestion documental se abordara de manera detallada

en el capitulo 5.4.
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5. INSTRUMENTOS DE CONTROL

5.1 Estructura del sistema

SMITCO S.A.S. ha establecido los siguientes instrumentos de control como componentes
fundamentales del SARLAFT, los cuales operan de manera integrada para garantizar la efectiva

prevencion y gestion del riesgo LA/FT/FPADM:

El presente Manual del SARLAFT constituye el instrumento rector que establece las politicas,
procedimientos y controles aplicables a todas las operaciones y procesos de SMITCO S.A.S.
relacionados con la prevencion del riesgo LA/FT/FPADM. En ese sentido, se abordara a
continuacién el rol del oficial de cumplimiento, el sistema de gestion documental, la estructura de

gobierno empresarial y la metodologia para la debida diligencia.

5.2 Manual del SARLAFT

El presente Manual constituye el documento central del Sistema de Administracion del Riesgo
de Lavado de Activos.y Financiacién del Terrorismo de SMITCO S.A.S., estableciendo de
manera integral y sistematica todas las politicas, procedimientos, controles y responsabilidades

necesarias para la efectiva prevencion y gestion del riesgo LA/FT/FPADM.

El Manual ha sido disefado para proporcionar orientacion clara y especifica a todos los
empleados, directivos y terceros relacionados con SMITCO S.A.S. sobre las medidas que deben
implementarse para prevenir que la compafia sea utilizada como instrumento para actividades

de lavado de activos o financiacion del terrorismo.

La estructura del Manual refleja una aproximacion basada en riesgos, estableciendo controles
diferenciados segun el nivel de exposicion al riesgo LA/FT/FPADM de las diferentes operaciones,

clientes, productos y jurisdicciones que forman parte del modelo de negocio de SMITCO S.A.S.
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El Manual sera objeto de revision y actualizacion periddica para garantizar su vigencia y
efectividad, incorporando los cambios normativos, las mejores practicas del sector y las lecciones

aprendidas en la implementaciéon del SARLAFT.

SMITCO S.A.S. garantizara que el Manual sea conocido y comprendido por todos los empleados
mediante programas de capacitacion especificos, evaluaciones de conocimiento y actividades

de refuerzo que aseguren la interiorizacién de sus disposiciones.

5.3 Oficial de cumplimiento

SMITCO S.A.S. ha designado un Oficial de Cumplimiento como el funcionario especializado
responsable de la administracién, coordinacion, implementacién y supervision del Sistema de
Administracién del Riesgo de Lavado de Activos y Financiacion del Terrorismo, garantizando su

funcionamiento efectivo y el cumplimiento de las obligaciones normativas aplicables.

El Oficial de Cumplimiento tendra nivel_jerarquico suficiente para garantizar la independencia y
efectividad de sus funciones, reportando directamente a la Gerencia General y manteniendo
acceso directo a la Junta Directiva para asuntos relacionados con el SARLAFT. No podra
desempefar simultaneamente funciones comerciales, operativas o de control interno que puedan
generar conflictos de interés con sus responsabilidades en materia de prevencion del riesgo
LA/FT/FPADM.

Las funciones del Oficial de Cumplimiento incluyen:

a. Disefar, implementar y mantener actualizado el SARLAFT de SMITCO S.A.S,
garantizando su adecuacion a la naturaleza, tamano, complejidad y riesgo inherente de
las operaciones de la compania, asi como su conformidad con la normatividad vigente y

las mejores practicas del sector.
b. Coordinar la identificacion, evaluacién, control y monitoreo de los riesgos LA/FT/FPADM

a los que se encuentra expuesta SMITCO S.A.S., asegurando la implementacion de

controles efectivos y proporcionados para la mitigacién de dichos riesgos.
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c. Establecer y mantener actualizada la metodologia para la segmentacion de factores de
riesgo, la calificacion del perfil de riesgo de clientes y la identificacion de operaciones

inusuales y sospechosas, garantizando su efectividad y pertinencia.

d. Supervisar la aplicacion de los procedimientos de debida diligencia para el conocimiento
de clientes, proveedores, empleados y demas terceros relacionados con SMITCO S.A.S.,

verificando el cumplimiento de los estandares establecidos en el presente Manual.

e. Analizar las operaciones inusuales identificadas en el desarrollo de las actividades de
SMITCO S.A.S. y determinar cuales de ellas deben ser calificadas como sospechosas
para efectos de su reporte a la UIAF.

f. Efectuar los reportes de operaciones sospechosas a la UIAF en los términos, condiciones
y plazos establecidos en la normatividad vigente, garantizando la calidad, oportunidad y

completitud de la informacion reportada.

g. Disefar, coordinar e implementar (los” programas de capacitacion en materia de
prevencién del riesgo LA/FT/FPADM dirigidos a todos los empleados de SMITCO S.A.S.,
asegurando la cobertura, pertinencia y efectividad de las actividades formativas.

h. Mantener interlocuciéon permanente con las autoridades competentes en materia de
prevencion del riesgo LA/FT/FPADM, atendiendo sus requerimientos de informacion y

coordinando la implementacioén de las medidas que puedan ser ordenadas.

i. Preparar y presentar informes peridédicos sobre el funcionamiento del SARLAFT a la
Gerencia General y la Junta Directiva de SMITCO S.A.S., incluyendo evaluaciones sobre

la efectividad de los controles implementados y recomendaciones para su mejoramiento.

j-  Coordinar con los érganos de control interno la evaluacion independiente del SARLAFT,
proporcionando la informacion y colaboracion necesarias para el adecuado desarrollo de

las actividades de auditoria.

5.4 Sistema de gestion documental e informacién

SMITCO S.A.S. contara con un sistema de gestién documental e informacién, asi como con un

mapa de informacion, los cuales permitiran:

MA-SIG-004 MANUAL SARLAFT V1 18 de 55



MANUAL SARLAFT CODIGO: MA-SIG-004
SMITCO .. DIRECCIONAMIENTO ESTRATEGICO R TOCTH07S

a. ldentificar la informacion y la documentacion relevante para el autocontrol y gestion
integral del riesgo de lavado de activos, financiacion del terrorismo y financiamiento de la

proliferacion de armas de destruccion masiva.

b. Clasificar la informacion y documentacién relevante para el autocontrol y gestién integral
del riesgo de lavado de activos, financiacion del terrorismo y financiamiento de la

proliferacion de armas de destruccion masiva.

c. Analizar la informacion y documentacién relevante para el autocontrol y gestién integral
del riesgo de lavado de activos, financiacion del terrorismo y financiamiento de la

proliferacion de armas de destruccion masiva.

d. Conservar de forma segura la informacién y documentacién relevante para el autocontrol
y gestion integral del riesgo de lavado.'de activos, financiacion del terrorismo y

financiamiento de la proliferacion de armas de destrucciéon masiva.

e. Reportar a las autoridades-la informacion relevante para el autocontrol y gestion integral
del riesgo de lavado ‘de activos, financiacién del terrorismo y financiamiento de la

proliferaciéon de armas de destruccion masiva.

f. Responder los requerimientos de documentacion o informacién de las autoridades de

forma agil y confiable.

Este sistema estara bajo la responsabilidad del Oficial de Cumplimiento y en él reposan todos
los documentos que puedan tener relevancia para la prevencion del LA/FT/FPADM, tales como:
(i) documentacion contentiva de informacion relativa a las actividades de conocimiento de
proveedores y clientes, (ii) estadisticas de operaciones por cliente o proveedor, (iii)
documentacion relativa a operaciones inusuales y sospechosas, (iv) copia de los reportes de
operaciones remitidas a las autoridades, y (v) un mapa de informacion relevante en materia de

estudios de seguridad realizados al personal, clientes y proveedores de la Compafiia.
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El sistema esta disefiado para garantizar la integridad, confidencialidad, disponibilidad y
trazabilidad de la informacion relacionada con el SARLAFT, implementando controles de acceso

que protejan la informacion contra pérdida, alteracion no autorizada o acceso indebido.

SMITCO S.A.S. garantizara la actualizacidon tecnolégica continua del sistema, incorporando
nuevas funcionalidades que contribuyan a incrementar la efectividad del SARLAFT y faciliten el

cumplimiento de las obligaciones normativas aplicables al sector portuario.

Por otro lado, los documentos relacionados con la debida diligencia de clientes, incluyendo
formularios de conocimiento del cliente, soportes de verificacion de informacion, consultas en
listas restrictivas y evaluaciones de riesgo, seran conservados por un periodo minimo de diez

(10) anos contados a partir del momento en que termine la relacion comercial con el cliente.

Los registros de operaciones inusuales y sospechosas, incluyendo los analisis realizados, las
decisiones adoptadas y los reportes efectuados'ala UIAF, seran conservados por un periodo

minimo de diez (10) afios contados a partir de-la fecha de su identificacion o reporte.

Los documentos relacionados con la debida diligencia de empleados, proveedores y contratistas
seran conservados durantetoda la vigencia de la relacion contractual y por un periodo adicional

de cinco (5) afos contados a partir de su terminacion.

Los registros de capacitacion en materia de prevencion del riesgo LA/FT/FPADM, incluyendo
contenidos, asistentes, evaluaciones y certificaciones, seran conservados por un periodo minimo

de cinco (5) afios contados a partir de la fecha de realizacion de cada actividad formativa.

5.5 Representante legal

Como maximo ejecutivo de SMITCO S.A.S., el Representante Legal tiene la responsabilidad de
liderar el compromiso organizacional con la prevencion del riesgo LA/FT/FPADM, promoviendo
una cultura corporativa de transparencia, ética empresarial y cumplimiento normativo que permee

todos los niveles de la organizacion.
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Las responsabilidades especificas del Representante Legal en relacion con el SARLAFT

incluyen:

a. Garantizar que SMITCO S.A.S. destine los recursos humanos, tecnolégicos y financieros
necesarios para la adecuada implementacion y funcionamiento del SARLAFT, incluyendo
la designacién de personal competente y la adquisicion de herramientas tecnoldgicas

apropiadas.

b. Supervisar la designacién y desempefio del Oficial de Cumplimiento, proporcionando el
apoyo y respaldo necesarios para el efectivo desarrollo de sus funciones y garantizando

su independencia operativa.

c. Aprobar las politicas y procedimientos del SARLAFT propuestos por el Oficial de
Cumplimiento, asegurando su adecuacién a la estrategia corporativa y su consistencia

con el apetito de riesgo establecido por la Junta Directiva.

d. Revisar y evaluar los informes periédicos sobre el funcionamiento del SARLAFT
presentados por el Oficial de Cumplimiento, adoptando las medidas correctivas que

puedan ser necesarias para mejorar la efectividad del sistema.

e. Reportar a la Junta Directiva sobre el estado de implementacion y funcionamiento del
SARLAFT, incluyendo la identificacion de riesgos significativos, la efectividad de los

controles implementados y las iniciativas de mejoramiento en curso.

f. Atender los requerimientos de las autoridades competentes relacionados con el
SARLAFT, coordinando con el Oficial de Cumplimiento la preparacién de respuestas y la

implementacién de medidas correctivas que puedan ser ordenadas.

5.6 La Junta Directiva

La Junta Directiva de SMITCO S.A.S. ejerce la maxima responsabilidad en la direccidon
estratégica del Sistema de Administracién del Riesgo de Lavado de Activos y Financiacion del
Terrorismo, estableciendo el marco de gobierno corporativo que orienta la implementacion

efectiva de las medidas de prevencion y control del riesgo LA/FT/FPADM.
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Como érgano de direccion superior de SMITCO S.A.S., la junta directiva tiene la responsabilidad
de establecer el apetito de riesgo LA/FT/FPADM de la compaiiia, definir las politicas generales

del SARLAFT y supervisar su implementacion efectiva por parte de la administracion.

Las responsabilidades especificas de la Junta de Accionistas en relacién con el SARLAFT

incluyen:

a. Aprobar las politicas generales del SARLAFT propuestas por la administracion,
incluyendo el presente Manual, la metodologia de gestién del riesgo LA/FT/FPADM vy los

procedimientos especificos para la prevencion y control de dichos riesgos.

b. Establecer el apetito de riesgo LA/FT/FPADM de SMITCO S.A.S., definiendo los niveles
maximos de exposicién que la compania esta dispuesta a aceptar en el desarrollo de sus
operaciones comerciales y estableciendo |los limites para la toma de decisiones

operativas.

c. Designar al Oficial de Cumplimiento de SMITCO S.A.S., garantizando que dicho
funcionario reuna los requisitos de idoneidad, experiencia y conocimiento necesarios para

el adecuado desempefo de sus funciones.

d. Supervisar la implementacién del SARLAFT por parte de la administracion, evaluando la
efectividad de los controles implementados y ordenando las medidas correctivas que

considere necesarias para fortalecer el sistema.

e. Revisar y evaluar los informes peridédicos sobre el funcionamiento del SARLAFT
presentados por el Representante Legal y el Oficial de Cumplimiento, adoptando las
decisiones estratégicas que sean necesarias para mejorar la gestion del riesgo
LA/FT/FPADM.

f. Garantizar que SMITCO S.A.S. destine los recursos necesarios para la adecuada
implementacién del SARLAFT, aprobando las inversiones en tecnologia, capital humano

y capacitacion que sean requeridas para el funcionamiento efectivo del sistema.

5.7 Revisoria fiscal y auditoria interna
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Los érganos de control interno de SMITCO S.A.S., incluyendo la Revisoria Fiscal y la funcion de
Auditoria Interna, desempefian un papel fundamental en la evaluacion independiente de la
efectividad del Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del
Terrorismo, proporcionando aseguramiento objetivo sobre el disefio y operacion de los controles

implementados.

Es oportuno que se desempefien procesos de auditoria interna e incluso de auditoria externa
con el fin de evaluar la efectividad del SARLAFT e identificar posibles deficiencias y soluciones.
Quien la realice debera evaluar la adecuacién del disefio del SARLAFT a la naturaleza, tamano,
complejidad y riesgo inherente de las operaciones de SMITCO S.A.S., verificando que el sistema
contemple todos los factores de riesgo relevantes y establezca controles apropiados para su
mitigacién. Asimismo, debera verificar la efectividad operacional de los controles del SARLAFT
mediante pruebas de cumplimiento, muestreos de transacciones y evaluaciones de la aplicacion

de procedimientos en situaciones reales.

La Revisoria Fiscal de SMITCO S.A.S..incluira en su plan anual de trabajo la evaluacion del
SARLAFT, verificando el cumplimiento de las politicas y procedimientos establecidos, la
efectividad de los controles implementados y la conformidad con la normatividad vigente en
materia de prevencion delsiesgo LA/FT/FPADM. Igualmente, debera evaluar la competencia e
independencia del Oficial'de Cumplimiento, verificando que cuente con los recursos, autoridad y

acceso necesarios para el efectivo desempefio de sus funciones.

La funcién de Auditoria Interna desarrollard evaluaciones periddicas de los diferentes
componentes del SARLAFT, incluyendo los procedimientos de debida diligencia, los sistemas de
monitoreo de operaciones, la gestion de reportes regulatorios y la efectividad de los programas
de capacitacion. Como parte de estas evaluaciones, debera revisar la calidad y oportunidad de
los reportes de operaciones sospechosas efectuados a la UIAF, verificando que se basen en
analisis adecuados y cumplan con los requisitos normativos aplicables, asi como evaluar la

efectividad de los programas de capacitacion en materia de prevencion del riesgo LA/FT/FPADM.

La revisoria fiscal y la auditoria interna podran incluir propuestas de mejora cuando ello sea

pertinente, reportando a la Junta Directiva y la Alta Gerencia sobre los resultados de las
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evaluaciones del SARLAFT, incluyendo la identificacion de deficiencias significativas y

recomendaciones para el fortalecimiento del sistema.

5.8 Incompatibilidades e inhabilidades

SMITCO S.A.S. ha establecido un régimen de incompatibilidades e inhabilidades aplicable a los
funcionarios que desempenan roles criticos en el SARLAFT, con el fin de garantizar la
independencia, objetividad e integridad en el desarrollo de las funciones de prevencion y control
del riesgo LA/FT/FPADM.

El Oficial de Cumplimiento no podra desempefiar simultaneamente funciones comerciales,
operativas o de control interno diferentes a las relacionadas con la administracién del SARLAFT,

con el fin de evitar conflictos de interés que puedan comprometer su independencia y objetividad.

Los empleados que participen en procesos de debida diligencia, evaluacion de riesgo o analisis
de operaciones inusuales no podran tener intereses econdmicos directos o indirectos en las
operaciones analizadas, debiendo declarar cualquier situacion que pueda generar conflicto de

interés.

SMITCO S.A.S. verificara que los funcionarios del SARLAFT no se encuentren reportados en
listas restrictivas nacionales o internacionales, no tengan antecedentes penales relacionados con
delitos contra la fe publica, la administracion publica, el orden econdmico y social, o delitos

relacionados con lavado de activos o financiacion del terrorismo.

Los funcionarios del SARLAFT tendran la obligacion de declarar cualquier situacion personal,
familiar o econémica que pueda generar conflicto de interés en el desarrollo de sus funciones,

absteniéndose de participar en decisiones que puedan verse afectadas por dichas situaciones.

6. ETAPAS DEL SARLAFT

6.1 Identificacion del riesgo LA/FT/FPADM
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SMITCO S.A.S. ha implementado una metodologia integral para la identificacién del riesgo
LA/FT/FPADM inherente a sus operaciones portuarias, considerando todos los factores de riesgo
relevantes y las caracteristicas especificas del sector en el que desarrolla sus actividades

comerciales.

La identificacion del riesgo LA/FT/FPADM se fundamenta en el andlisis sistematico de los
factores de riesgo establecidos en la normatividad vigente, incluyendo clientes y usuarios,
productos y servicios, canales de distribucion, jurisdicciones y contrapartes, asi como cualquier

otro factor que pueda ser relevante para las operaciones especificas de SMITCO S.A.S.

El factor de riesgo de clientes y usuarios comprende el analisis de todas las personas naturales
y juridicas que utilizan los servicios portuarios de SMITCO S.A.S., incluyendo importadores,
exportadores, agentes de carga, transportadores, agencias de aduana y demas actores de la
cadena logistica, considerando aspectos como <su actividad econdmica, origen geografico,

volumen de operaciones, comportamiento transaccional y perfil de riesgo.

El factor de riesgo de productos y servicios incluye la evaluacion de todos los servicios portuarios
prestados por SMITCO S.A.S;, analizando su propension a ser utilizados para operaciones de
lavado de activos o financiacion del terrorismo, considerando aspectos como la complejidad
operacional, el manejo.de efectivo, la facilidad para ocultar el origen de recursos y la dificultad

para su rastreo.

El factor de riesgo de canales de distribucion contempla las diferentes modalidades a través de
las cuales SMITCO S.A.S. comercializa sus servicios y mantiene contacto con sus clientes,
incluyendo canales presenciales, electronicos, telefénicos y a través de intermediarios,
evaluando la capacidad de cada canal para facilitar la debida diligencia y el monitoreo de

operaciones.

El factor de riesgo de jurisdicciones abarca el andlisis de todos los paises y territorios con los
cuales SMITCO S.A.S. mantiene relaciones comerciales directas o indirectas a través de las
operaciones de comercio exterior que se desarrollan en la terminal de contenedores,
considerando la calificacion de riesgo LA/FT/FPADM de cada jurisdiccidn segun organismos

internacionales como el GAFI.
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La metodologia de identificacion de riesgos de SMITCO S.A.S. incluye la consulta de fuentes de
informacion especializadas, incluyendo reportes de tipologias de la UIAF, estudios sectoriales
de organismos internacionales, evaluaciones de riesgo pais y analisis de casos publicados por

autoridades competentes.

6.2 Evaluacion del riesgo

SMITCO S.A.S. ha establecido una metodologia robusta para la evaluacién del riesgo
LA/FT/FPADM identificado, que permite determinar la probabilidad de ocurrencia y el impacto
potencial de la materializacion de dichos riesgos, proporcionando la base para la implementacion

de controles proporcionados y efectivos.

La evaluacion del riesgo se fundamenta en criterios objetivos y medibles que consideran tanto
factores cuantitativos como cualitativos, incluyendo-el.volumen de operaciones, la frecuencia de
transacciones, la complejidad operacional, el perfil de clientes, las jurisdicciones involucradas y

las caracteristicas especificas de los servicios prestados.

La metodologia de evaluacién establece escalas de calificacion que permiten categorizar el
riesgo inherente en nivelesbajo, moderado, alto y critico, facilitando la toma de decisiones sobre
la implementacion de! controles diferenciados segun el nivel de exposicién identificado. Los
parametros de evaluacién de los factores y eventos de riesgo se encuentra desarrollado en la

matriz de riesgos de SMITCO S.A., la cual ha sido construida por el Oficial de Cumplimiento.

SMITCO S.A.S. considera en su evaluacion de riesgo las amenazas especificas del entorno en
el que desarrolla sus operaciones, incluyendo la presencia de organizaciones criminales en la
region, los antecedentes de utilizacion del puerto para actividades ilicitas, las tipologias de lavado
de activos identificadas en el sector portuario y las vulnerabilidades particulares de la

infraestructura y procesos operativos.

SMITCO S.A.S., através de su Oficial de Cumplimiento, actualiza periédicamente su evaluacion
de riesgo LA/FT/FPADM, considerando los cambios en el entorno operativo, las lecciones

aprendidas en la implementacién de controles, los resultados del monitoreo de operaciones y las
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nuevas amenazas o tipologias identificadas por autoridades competentes u organismos

especializados.

6.3 Control del riesgo

SMITCO S.A.S. ha disefado e implementado un conjunto integral de controles preventivos y
detectivos destinados a mitigar los riesgos LA/FT/FPADM identificados y evaluados,
garantizando que el riesgo residual se mantenga dentro de los niveles de apetito de riesgo

establecidos por la Junta Directiva.

Los controles preventivos implementados por SMITCO S.A.S. estan desarrollados en la matriz
de riesgo y estan disefiados para impedir que se materialicen situaciones de riesgo
LA/FT/FPADM, incluyendo procedimientos de debida diligencia para el conocimiento de clientes,
proveedores y empleados, verificacion en listas restrictivas, evaluacion del perfil de riesgo y

establecimiento de limites operacionales segun el nivel de exposicién.

Los controles detectivos, a cargo delOficial de Cumplimiento, permiten identificar oportunamente
situaciones irregulares o sospechosas que puedan indicar intentos de utilizaciéon de SMITCO
S.A.S. para operaciones de lavado de activos o financiacion del terrorismo, incluyendo sistemas
de monitoreo de operaciones, identificacion de sefales de alerta y analisis de patrones de
comportamiento atipicos. En todo caso, las diferentes areas de la compania deberan conocer la
existencia de los controles y contribuir en la labor de identificacion de situaciones irregulares en

cada segmento de la operacion.

La implementacién de controles sigue un enfoque basado en riesgos, estableciendo medidas
diferenciadas segun el nivel de exposicion de cada operacién, cliente, producto o jurisdiccion,
garantizando la proporcionalidad entre el riesgo identificado y los recursos destinados a su
mitigacién. Asi, la Junta Directiva de SMITCO S.A.S. garantizara la socializacion y capacitacion

en materia de controles a los funcionarios, empleados y colaboradores.

SMITCO S.A.S. ha establecido una matriz de controles que documenta la relaciéon entre los

riesgos identificados y las medidas implementadas para su mitigacién, incluyendo la descripcion
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detallada de cada control, su frecuencia de aplicacion, los responsables de su ejecucion y los

indicadores para medir su efectividad.

Los controles implementados son objeto de evaluacion periddica para verificar su efectividad en
la mitigacién de los riesgos LA/FT/FPADM, identificando oportunidades de mejoramiento y
ajustando su disefio o aplicacion segun las lecciones aprendidas y los cambios en el entorno de

riesgo.

6.4 Monitoreo del riesgo

SMITCO S.A.S. ha establecido un sistema integral de monitoreo que permite supervisar
continuamente la evolucion del perfil de riesgo LA/FT/FPADM, evaluar la efectividad de los
controles implementados y detectar oportunamente cambios en el entorno de riesgo que

requieran ajustes en las medidas de prevencion y control.

El sistema de monitoreo opera de manera continua y sistematica bajo la supervision del Oficial
de Cumplimiento, utilizando indicadores cuantitativos y cualitativos que permiten medir la
evolucién del riesgo inherente y residual, la efectividad de los controles implementados vy el

cumplimiento de las politicas y procedimientos establecidos en el SARLAFT.

Los indicadores de riesgo incluyen métricas relacionadas con el perfil de clientes, el
comportamiento transaccional, la frecuencia de operaciones inusuales, los resultados de las
evaluaciones de debida diligencia, la efectividad de los controles implementados y el
cumplimiento de las obligaciones de reporte regulatorio.

SMITCO S.A.S. ha implementado herramientas que facilitan el monitoreo automatizado de las
operaciones, la generacién de alertas tempranas ante situaciones irregulares y la produccion de
reportes gerenciales que permiten evaluar el estado del SARLAFT y tomar decisiones informadas

sobre su mejoramiento.

El monitoreo a cargo del Oficial de Cumplimiento incluye la realizacion de pruebas periédicas de

los controles implementados, verificando su funcionamiento efectivo e identificando
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oportunidades de mejoramiento en su disefio 0 aplicacion, garantizando que se mantengan

actualizados y efectivos ante la evolucion del entorno de riesgo.

Los resultados del monitoreo son comunicados periddicamente a la Alta Gerencia y la Junta
Directiva mediante reportes que incluyen analisis del perfil de riesgo, evaluacion de la efectividad
de controles, identificacién de tendencias relevantes y recomendaciones para el fortalecimiento
del SARLAFT.

7. MECANISMOS DE CONTROL

7.1 Estructura del sistema

SMITCO S.A.S. ha implementado los siguientes mecanismos de control como componentes
operativos del SARLAFT, los cuales funcionan de-manera integrada para garantizar la efectiva
prevencién y gestion del riesgo LA/FT/ERADM en todas las operaciones y procesos de la
compania. El sistema incluye los siguientes momentos: procedimientos de debida diligencia
sobre contrapartes, verificacion posterior y actualizacion de informacién de las contrapartes,
conocimiento de beneficiarios finales, manejo de dinero en efectivo, segmentacion de factores
de riesgo, perfilamiento de riesgo de contrapartes, matriz de riesgos, senales de alerta, control y

reporte de operaciones'y capacitaciones.

7.2 Procedimiento de debida diligencia

La debida diligencia constituye el conjunto de procedimientos, mecanismos y controles que
implementa SMITCO S.A.S. para conocer adecuadamente a todas las personas vinculadas con
la empresa, incluyendo clientes, proveedores, contratistas y empleados, con el propésito de
identificar, medir, controlar y monitorear el riesgo de lavado de activos, financiacién del terrorismo

y financiacién de la proliferacion de armas de destruccion masiva (LA/FT/FPADM).

Estos procedimientos comprenden la obtencion, verificacién y actualizacion sistematica de

informacién que permite establecer la identidad, actividad econémica, situacién financiera y perfil
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de riesgo de cada persona vinculada, garantizando un conocimiento integral durante toda la
relacion comercial o laboral. La empresa aplica diferentes niveles de debida diligencia segun el
perfil de riesgo identificado, desde procedimientos estandar hasta debida diligencia intensificada
para casos de mayor exposicion al riesgo, incluyendo Personas Expuestas Politicamente (PEP

's) y jurisdicciones de alto riesgo.

Al ser el conocimiento de la contraparte el criterio central de la debida diligencia, la recepcién de
la informacién del potencial cliente, proveedor o colaborador estara a cargo del area de la
compafia que adelantara el proceso de vinculacion. Una vez obtenida la informacion necesaria
y suficiente sobre la contraparte, sera enviada al oficial de cumplimiento quien determinara el

perfil de riesgo y ejecutara el nivel de debida diligencia correspondiente.

SMITCO S.A.S. mantiene actualizada la informacion mediante procedimientos de verificacion
posterior y monitoreo continuo, con periodicidad determinada segun el perfil de riesgo de cada
persona vinculada. En la medida en que las diversas contrapartes estan en relaciéon directa con
determinadas areas o departamentos dentro de la empresa, seran estas areas la primera linea
de atencion ante posibles eventos que-puedan afectar el perfil de riesgo de la contraparte o que

puedan constituir comportamientos'inusuales o0 sospechosos.

Los procedimientos detallados, formularios, controles especificos, criterios de evaluacion,
metodologias de verificacion y demas aspectos operativos de la debida diligencia se encuentran
desarrollados integralmente en la Politica de Debida Diligencia de SMITCO S.A.S., documento
gue constituye el marco procedimental especifico para la implementacion efectiva de estas

medidas de conocimiento y control del riesgo LA/FT/FPADM.

7.3. Verificacion posterior y actualizacién de informacién

SMITCO S.A.S. ha establecido procedimientos sistematicos para la verificacion posterior y
actualizacion periddica de la informacion de todos los clientes, proveedores y empleados,
garantizando que el conocimiento se mantenga actualizado durante toda la duracion de la

relacion comercial o laboral.
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La frecuencia de actualizacion de informacion se determina segun el perfil de riesgo de cada
persona vinculada. Para clientes de riesgo bajo, la actualizacion de informacion se realiza cada
tres anos; para clientes de riesgo moderado, cada dos afos; para clientes de riesgo alto,
anualmente; y para clientes de riesgo extremo, cada seis meses o cuando se presenten cambios

significativos en su perfil.

La actualizacion de informacion estara a cargo, en primer lugar, de las areas directamente
involucradas con la contraparte (comercial, ventas, etc.). Estas areas solicitaran a la contraparte
los documentos actualizados. Posteriormente, la informacion sera enviada al Oficial de
Cumplimento quien someterd a la informacidon a las actividades de debida diligencia
correspondientes de acuerdo con la calificacién del riesgo asignada a la contraparte. Toda
situacion que amerite una variacion de la calificaciéon del riesgo de la contraparte debera ser
informada oportunamente al Oficial de Cumplimiento, quien actualizara el perfil de riesgo y

determinara las medidas de debida diligencia correspondientes al caso en concreto.

SMITCO S.A.S. implementa alertas en relacion el vencimiento de los periodos de actualizacion,
asi como sistemas de monitoreo que detectan desviaciones en los patrones operativos de las
operaciones portuarias, inconsistencias entre la naturaleza y volumen de las operaciones versus
la actividad declarada de los clientes, transferencias con caracteristicas inusuales en cuanto a
ordenantes y beneficiarios, y operaciones que por su naturaleza, cuantia o zona geografica

difieran significativamente de las usuales en el sector portuario o de las propias de la empresa.

Cuando la actualizacion de informacion o el monitoreo continuo revele cambios significativos en
el perfil de riesgo del cliente o la deteccién de operaciones que no se correspondan con los
patrones esperados para la actividad portuaria, SMITCO S.A.S. reevalua la relacion comercial y

ajusta las medidas de control aplicables segun el nuevo nivel de riesgo identificado.

7.4 Conocimiento de beneficiarios finales

SMITCO S.A.S. ha implementado procedimientos especificos para la identificacion y
conocimiento de los beneficiarios finales de todas las personas juridicas que mantengan
relaciones comerciales con la compafiia, garantizando la transparencia sobre la propiedad y
control efectivo de sus clientes corporativos. Esta informacion sera solicitada por el area de la

compafiia encargada de la vinculacién del cliente, proveedor o colaborador.
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La identificacion de beneficiarios finales se realiza para todas las personas juridicas sin
excepcion, estableciendo cadenas de propiedad y control hasta llegar a las personas naturales
gue en Uultima instancia son propietarias o ejercen control sobre la entidad, considerando

participaciones individuales o conjuntas superiores al cinco por ciento (5%).

SMITCO S.A.S. solicita a las personas juridicas la declaracién completa de su estructura de
propiedad y control, incluyendo informacion sobre accionistas, socios, miembros de junta
directiva, representantes legales y cualquier persona que ejerza control efectivo sobre las

decisiones o recursos de la entidad.

Cuando la estructura de propiedad involucre multiples niveles societarios, fideicomisos,
fundaciones u otras estructuras complejas, SMITCO S.A.S. requiere la presentacion de
diagramas de estructura organizacional que permitan comprender claramente las relaciones de

propiedad y control.

En aquellos casos donde las contrapartes, amparadas en disposiciones legales de reserva
comercial de sus jurisdicciones de origen, se abstengan de proporcionar informaciéon completa
sobre sus beneficiarios finales, SMITCO.S.A.S. realizara un analisis integral de la informacion
disponible, evaluando el perfil de riesgo de la contraparte, su reputacion, jurisdicciéon de origen,
naturaleza del negocio y demas. elementos que permitan tomar una decision informada sobre la

continuidad o no de la relacidon comercial.

La verificacidon de la informacion sobre beneficiarios finales se realiza mediante la consulta de
registros publicos societarios, bases de datos especializadas, estados financieros auditados y

cualquier otra fuente confiable que permita confirmar la veracidad de la informacion suministrada.

SMITCO S.A.S. mantiene actualizada la informacion sobre beneficiarios finales, requiriendo
notificacion inmediata de cambios en la estructura de propiedad o control que afecten la
identificacion de dichos beneficiarios y realizando verificaciones periddicas segun la frecuencia

establecida para cada perfil de riesgo.

7.5 Manejo de efectivo

SMITCO S.A.S. ha establecido politicas restrictivas para el manejo de efectivo, privilegiando
medios de pago electronicos que permitan la trazabilidad de los recursos y minimicen la

exposicion al riesgo de colocacion de recursos de origen ilicito.
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Las operaciones comerciales de la empresa se realizan mediante transferencias electronicas,
cheques y otros instrumentos de pago que generen registro electrénico. El manejo de efectivo se
limita exclusivamente a labores menores que no representen riesgo significativo para la

compaifiia.

7.6 Segmentacion de factores de riesgo

SMITCO S.A.S. ha implementado una metodologia de segmentacion de factores de riesgo
especificamente disenada para las caracteristicas del sector portuario, que permite categorizar
y evaluar de manera diferenciada los diversos elementos que componen su exposicion al riesgo
LA/FT/FPADM. La segmentacion estara exhaustivamente consignada en la matriz de riesgo de
la companiia, elaborada por el Oficial de Cumplimiento y alimentada por el conocimiento
especializado que las diferentes areas de la empresa tienen sobre el sector econémico en

concreto.

La segmentacion de los factores de riesgo incluye terceros, productos y servicios portuarios,
canales de distribucion, jurisdicciones de clientes y jurisdicciones de pagos, cada uno con

criterios especificos adaptados a la naturaleza de las operaciones portuarias.

La segmentacion de terceros se fundamenta en la naturaleza de su actividad economica y
patrones operativos. La empresa considera de mayor exposicion al riesgo a los traders y
comercializadores internacionales que no evidencian operaciones fisicas sustanciales, asi como
a las empresas del sector minero-energético, particularmente aquellas vinculadas al comercio
de metales preciosos, oro y piedras preciosas. Las entidades con estructuras societarias
complejas, presencia en multiples jurisdicciones o ubicacién en zonas francas requieren analisis
diferenciado, al igual que los clientes con patrones de operacién esporadicos que contrastan con

la regularidad tipica del comercio internacional establecido.

En cuanto a productos y servicios portuarios, SMITCO reconoce que ciertos servicios presentan
mayor propension para el lavado de activos por las caracteristicas inherentes de las mercancias
gue manejan. Los servicios de carga, descarga y almacenamiento para productos de alto valor
y bajo volumen, especialmente metales preciosos y piedras preciosas, requieren controles
intensificados debido a la facilidad para ocultar el verdadero valor de las operaciones. Las

operaciones de transbordo representan un riesgo diferenciado por la menor permanencia de la
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mercancia en puerto y las menores oportunidades de verificacion, mientras que el manejo de
contenedores con destinos u origenes inusuales para los patrones comerciales del puerto genera

alertas especificas.

La segmentacion por canales de distribucion considera la capacidad diferencial de cada
modalidad para facilitar la debida diligencia y el monitoreo continuo. Los servicios contratados a
través de intermediarios o agentes comerciales presentan mayor complejidad de control que las
relaciones comerciales directas, mientras que las operaciones gestionadas remotamente

requieren verificaciones adicionales comparadas con aquellas realizadas de manera presencial.

Las jurisdicciones se segmentan considerando multiples dimensiones de riesgo especificas para
el sector portuario. SMITCO prioriza las calificaciones de organismos internacionales como el
GAFI y los indices de riesgo pais como el de Basilea, identificando como de mayor exposicion
aguellas jurisdicciones con sistemas deficientes de prevencion LA/FT/FPADM. Adicionalmente,
la empresa evalla la reputacion de los sistemas portuarios de origen y destino, considerando
factores como la efectividad de controles.aduaneros, la prevalencia de actividades de

contrabando y la cooperacién internacional.en‘'materia de intercambio de informacion.

La segmentacién de jurisdicciones(de pago incorpora el analisis de la coherencia entre el pais
de origen del cliente, el destino.de la mercancia y la jurisdiccion desde la cual se realizan los
pagos, identificando como.de mayor riesgo aquellas operaciones donde estas ubicaciones no

presenten correspondencia logica con la actividad comercial declarada.

SMITCO S.A.S. revisa y actualiza periodicamente esta segmentacion, incorporando nuevas
tipologias identificadas en el sector portuario, cambios en las calificaciones internacionales de
riesgo, lecciones aprendidas en la operacion del SARLAFT y mejores practicas especificas del

sector maritimo y portuario internacional.

7.7 Perfilamiento de riesgo de cliente

Con base en estudios y documentos emitidos por organizaciones internacionales y en la opinion
de expertos, SMITCO S.A.S. encuentra que su relacionamiento con terceros, incluyendo clientes
y proveedores, es uno de los factores que mas riesgo produce en la operacién que lleva a cabo

como operador portuario.
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La Companiia establece como control crucial la determinacion del riesgo que cada tercero
representa, permitiendo un trato diferencial en la aplicacion de actividades de debida diligencia

y controles segun el riesgo con el que es calificado.

SMITCO S.A.S. ha desarrollado una metodologia de perfilamiento que evalua factores
especificos del sector portuario. Para clientes del sector minero-energético, especialmente
aguellos vinculados al comercio de metales preciosos, oro y piedras preciosas, la metodologia
considera el origen geografico de extraccion, las cadenas de comercializacién, la documentacion

de trazabilidad y la coherencia entre volumenes declarados y capacidad operativa real.

Los traders y comercializadores internacionales se evaluan considerando la sustancia econémica
de sus operaciones, la correspondencia entre su domicilio fiscal y sus operaciones fisicas, la
complejidad de sus estructuras societarias y la regularidad de sus patrones de
importacion/exportaciéon. Las empresas con operaciones esporadicas 0 con rutas comerciales

inusuales para los patrones tipicos del puerto reciben calificaciones diferenciadas.

La metodologia incorpora el analisis de jurisdicciones, considerando tanto el origen del cliente
como los destinos de sus mercancias'y las jurisdicciones de pago. Los clientes procedentes de
paises con calificaciones desfavorables por el GAFI o el indice de Basilea, o aquellos cuyas
operaciones involucren triangulaciones comerciales sin justificacion econémica aparente, reciben

mayor ponderacion de riesgo.

Para operaciones de transbordo y almacenamiento temporal, el perfilamiento evalua la
naturaleza de la mercancia, el tiempo de permanencia en puerto, la documentacién de transito y

la coherencia logistica de las rutas declaradas.

El perfilamiento de proveedores considera la criticidad del bien o servicio suministrado para las
operaciones portuarias. Los proveedores de insumos estratégicos, apoyo logistico especializado,
servicios tecnologicos criticos 0 mantenimiento de infraestructura portuaria reciben evaluacion
diferenciada por su acceso a informacién sensible y areas restringidas. Los proveedores de
servicios técnicos especializados, arreglos locativos en zonas portuarias y suministros de alto
valor se evaluan considerando su capacidad para generar justificaciones comerciales que

puedan ocultar transferencias irregulares de recursos.
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La calificacion resultante determina las medidas de debida diligencia aplicables, la frecuencia de
actualizacion de informacion y el nivel de monitoreo requerido. SMITCO S.A.S. actualiza
periédicamente estos perfiles considerando cambios en el comportamiento transaccional del
tercero y modificaciones en las calificaciones internacionales de riesgo de las jurisdicciones

involucradas.

Metodolégicamente, el conocimiento especializado que las distintas areas de SMITCO S.A.S.
tienen sobre el giro regular de la actividad econémica, el sector y sus diversos actores permitira
la identificacion del tipologias de contrapartes. Asi, en atencidon a este conocimiento y a la
trayectoria histérica de la compaifiia, se le comunicaran al Oficial de Cumplimiento los rasgos o

caracteristicas especiales de determinados grupos de clientes o proveedores.

Ello es asi en la medida en que las areas comerciales, contractuales y operativas (por via de
ejemplo) son quienes conocen las dinamicas propias del sector, las caracteristicas de
determinadas operaciones y sus complejidades:inherentes. En ese orden, esta informacion
permitira al Oficial de Cumplimiento realizar una calificacion precisa y adecuada del perfil del

riesgo de las contrapartes y determinar.el.nivel de exigencia de debida diligencia a aplicar.

7.8 Matriz de riesgos

SMITCO S.A.S. ha desarrollado, a través de su Oficial de Cumplimiento, una matriz integral de
riesgos LA/FT/FPADM que documenta de manera sistematica la identificacion, evaluacion,
tratamiento y monitoreo de todos los riesgos inherentes y residuales asociados con sus
operaciones portuarias, proporcionando una herramienta de gestion que facilita la toma de

decisiones informadas sobre la asignacién de recursos y la implementacion de controles.

SMITCO S.A.S. actualiza la matriz de riesgos cada dos afos y cada vez que se presenten
cambios significativos en el entorno operativo, regulatorio o de amenazas, garantizando que se

mantenga como una herramienta vigente y util para la gestion del riesgo LA/FT/FPADM.

7.9 Senales de alerta

SMITCO S.A.S. ha establecido un catalogo integral de sefales de alerta que permite la

identificacion temprana de situaciones, comportamientos o transacciones que puedan indicar la
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realizacion de operaciones inusuales o sospechosas relacionadas con lavado de activos o
financiacién del terrorismo. Incluyen sefales de alerta relacionadas con clientes, operaciones,

jurisdicciones, presentacion de documentos e informacion, entre otras.

SMITCO S.A.S. capacita a todos sus empleados en la identificacion de sefales de alerta
aplicables a sus funciones especificas, estableciendo procedimientos claros para el reporte
inmediato al Oficial de Cumplimiento cuando se identifiquen situaciones que ameriten analisis

adicionales.

El catalogo de senales de alerta es actualizado periédicamente considerando nuevas tipologias
identificadas por autoridades competentes, lecciones aprendidas en la operacion del SARLAFT,
caracteristicas especificas del sector portuario y mejores practicas internacionales. La lista en

extenso se encontrara anexa al presente documento.

7.10 Control y reporte de operaciones

7.10.1 Control de operaciones inusuales

SMITCO S.A.S. ha implementado sistemas y procedimientos para la identificacion sistematica
de operaciones inusuales, entendidas como aquellas que por su numero, cantidad o
caracteristicas se salen de los parametros de normalidad establecidos para el desarrollo regular

de las operaciones portuarias o que no guardan relacion con la actividad econdémica del cliente.

La identificacion de operaciones inusuales se basa en el establecimiento de parametros de
normalidad para cada tipo de cliente, servicio y operacion, considerando factores como
volumenes histdricos, frecuencia de transacciones, montos promedio, estacionalidad del negocio

y caracteristicas especificas de cada sector econémico.

Todas las operaciones inusuales identificadas son documentadas y analizadas por el Oficial de
Cumplimiento o su equipo designado, evaluando las circunstancias particulares de cada caso, la
informacién disponible sobre el cliente y la justificacién comercial de la operacién. Para tales
efectos, las distintas areas de SMITCO S.A.S. contaran con formacién para la identificacion de

operaciones inusuales y, de presentarse, lo informaran con prontitud al Oficial de Cumplimiento.
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El analisis de operaciones inusuales incluye la revision de la informacién del cliente, el
comportamiento transaccional historico, las justificaciones comerciales proporcionadas, la
consistencia con la actividad econémica declarada y cualquier otra informacién relevante para

determinar si la operacion amerita ser calificada como sospechosa.

SMITCO S.A.S. mantiene registros detallados de todas las operaciones inusuales identificadas,
incluyendo descripcidn de la operacion, andlisis realizado, conclusiones del estudio, decisiones

adoptadas y seguimiento posterior cuando sea aplicable.

7.10.2 Control de operaciones sospechosas

SMITCO S.A.S. ha establecido procedimientos especificos para el andlisis y gestion de
operaciones sospechosas, entendidas como aquellas operaciones inusuales que, después del
analisis correspondiente, permiten inferir que los-recursos involucrados pueden provenir de

actividades ilicitas o estar destinados a su financiacion.

La calificacion de una operacién como sospechosa requiere analisis detallado por parte del
Oficial de Cumplimiento, considerando factores como la ausencia de justificacion comercial
razonable, inconsistencias significativas con el perfil del cliente, patrones complejos destinados
a ocultar el origen o destino de recursos y cualquier otra circunstancia que genere dudas sobre

la legitimidad de la operacion.

Cuando se identifica una operacion sospechosa, SMITCO S.A.S. procede inmediatamente a su
analisis exhaustivo, documentando todas las circunstancias relevantes, las fuentes de
informacion consultadas, los criterios aplicados para su calificacién y las conclusiones del analisis

realizado.

El Oficial de Cumplimiento evalua si la operacion sospechosa amerita la suspension temporal de
la relacion comercial con el cliente, la implementacién de controles adicionales o la adopcion de
otras medidas preventivas mientras se completa el analisis y se toma una decision definitiva

sobre el reporte a las autoridades.
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SMITCO S.A.S. garantiza la confidencialidad absoluta del analisis de operaciones sospechosas,
limitando el acceso a la informacion unicamente al personal estrictamente necesario para el
desarrollo del andlisis y estableciendo controles estrictos para prevenir la revelaciéon inadecuada

de informacion.

7.10.3 Reportes a la UIAF

SMITCO S.A.S. cumple estrictamente con la obligacion de reportar operaciones sospechosas a
la Unidad de Informacion y Analisis Financiero (UIAF), utilizando los formatos, canales y plazos
establecidos en la normatividad vigente y garantizando la calidad, completitud y oportunidad de

la informacion reportada.

Los reportes de operaciones sospechosas se realizan dentro del mes siguiente a la identificaciéon
de la operacion, contado a partir del momento en que el Oficial de Cumplimiento determina que
la operacion debe ser calificada como sospechosa segun los criterios establecidos en el
SARLAFT.

El contenido de los reportes incluye informacion detallada sobre la operacién sospechosa, las
personas involucradas, las circunstancias que motivaron su calificacion como sospechosa, el
analisis realizado y cualquier informacién adicional que pueda ser relevante para las autoridades

competentes.

SMITCO S.A.S. utiliza el Sistema de Reportes en Linea (SIREL) de la UIAF para la transmision
de los reportes, garantizando la seguridad, integridad y confidencialidad de la informacion

reportada mediante el uso de los canales oficiales establecidos por dicha entidad.

El Oficial de Cumplimiento verifica la completitud y calidad de cada reporte antes de su
transmisidon, asegurando que contenga toda la informacién requerida y que cumpla con los
estandares de calidad establecidos por la UIAF para la efectiva utilizacion de la informacion en

sus analisis.
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SMITCO S.A.S. mantiene copia de todos los reportes efectuados a la UIAF, asi como de las
confirmaciones de recibo y cualquier comunicacion posterior relacionada con dichos reportes,

garantizando la trazabilidad completa del proceso de reporte.

Asimismo, procedera la radicacion del informe AROS (Ausencia de Reporte de Operacién
Sospechosa), el mismo debera realizarse en el SIREL de la UIAF dentro de los diez dias

siguientes al trimestre en el cual no se haya producido un reporte de operacién sospechosa.

7.11 Capacitacion

SMITCO S.A.S. ha disefado e implementado un programa integral de capacitacion en materia
de prevencién del riesgo LA/FT/FPADM dirigido a todos los empleados de la compafiia, con
contenidos diferenciados segun el nivel de responsabilidad y exposicion al riesgo de cada

posicion.

El programa de capacitacién incluye médulos sobre conceptos fundamentales de lavado de
activos y financiacion del terrorismo, normatividad aplicable, tipologias del sector portuario,
procedimientos del SARLAFT ‘de SMITCO S.A.S., identificacion de sehales de alerta,

responsabilidades individuales'y consecuencias del incumplimiento.

La capacitacion se realiza de manera presencial y virtual, utilizando metodologias interactivas
gue faciliten la comprension y retencion de los conceptos, incluyendo estudios de caso, ejercicios

practicos, evaluaciones de conocimiento y certificaciones de competencia.

Todos los empleados nuevos reciben capacitacién en prevencion del riesgo LA/FT/FPADM como
parte de su proceso de induccién, antes de asumir sus responsabilidades laborales, garantizando

qgue cuenten con los conocimientos minimos necesarios para el desarrollo de sus funciones.

Los empleados que desempefian funciones criticas en el SARLAFT reciben capacitacion
especializada adicional, incluyendo cursos avanzados sobre evaluacion de riesgo, andlisis de
operaciones sospechosas, técnicas de investigacién y mejores practicas internacionales en
prevencién del riesgo LA/FT/FPADM.
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8. DISPOSICIONES ETICA EN RELACION CON EL SARLAFT

8.1 Disposiciones generales

SMITCO S.A.S. reconoce que la efectividad del Sistema de Administracion del Riesgo de Lavado
de Activos y Financiacion del Terrorismo depende fundamentalmente del compromiso ético y la
conducta integra de todos sus funcionarios, empleados y colaboradores. En consecuencia,
establece el presente cédigo de ética como complemento indispensable de las politicas y

procedimientos técnicos del SARLAFT.

El cumplimiento de las disposiciones éticas establecidas en este capitulo es de caracter
obligatorio para todos los niveles de la organizacion, desde la Junta Directiva hasta los
empleados operativos, incluyendo contratistas, asesores y demas personas que presten

servicios a la compania bajo cualquier modalidad contractual.

La observancia de estos principios éticos’ trasciende el mero cumplimiento normativo,
constituyendo un pilar fundamental de‘la cultura corporativa de SMITCO S.A.S. y un elemento
esencial para el mantenimiento-de la confianza publica, la reputacion empresarial y la

sostenibilidad del negocio portuario.

8.2 Principios éticos fundamentales

Los funcionarios, empleados y colaboradores de SMITCO S.A.S. deberan observar los siguientes

principios éticos en el desarrollo de sus actividades:

a. Integridad: Actuar con honestidad, transparencia y coherencia entre los valores
declarados y la conducta practica, rechazando cualquier forma de corrupcion, fraude o

conducta deshonesta que pueda comprometer la mision preventiva del SARLAFT.
b. Diligencia profesional: Desarrollar las funciones asignadas con el maximo cuidado,

competencia y atencion, aplicando los conocimientos especializados necesarios para

identificar, evaluar y mitigar adecuadamente los riesgos LA/FT/FPADM.
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c. Confidencialidad: Mantener absoluta reserva sobre la informacion relacionada con el
SARLAFT, especialmente aquella referente a analisis de operaciones sospechosas,
investigaciones internas, reportes a autoridades y cualquier dato que pueda comprometer
la efectividad del sistema.

d. Independencia: Ejercer las funciones relacionadas con el SARLAFT libres de conflictos
de interés, presiones indebidas o influencias que puedan comprometer la objetividad del

analisis y la toma de decisiones.

e. Colaboracién institucional: Cooperar plenamente con las autoridades competentes,
proporcionando informacion veraz, completa y oportuna cuando sea requerida, y
facilitando el desarrollo de investigaciones o supervisiones relacionadas con la
prevencién del riesgo LA/FT/FPADM.

f. Mejoramiento continuo: Mantener actualizado el conocimiento sobre tipologias,
métodos y tendencias en materia de lavado de activos y financiacién del terrorismo,

contribuyendo al fortalecimiento permanente del SARLAFT.

8.3 Faltas disciplinarias

Se consideran faltas disciplinarias en materia de cumplimiento del SARLAFT todas aquellas
conductas que contravengan los principios éticos establecidos o que comprometan la efectividad
del sistema de prevencion del riesgo LA/FT/FPADM. Estas faltas se clasifican en graves y leves

segun su impacto en la integridad del SARLAFT vy el riesgo que representen para la compania.

Las faltas graves incluyen la omision dolosa de controles, que comprende abstenerse
deliberadamente de aplicar los procedimientos de debida diligencia, verificacién en listas
restrictivas, evaluacion de sefales de alerta o cualquier otro control establecido en el SARLAFT.
También constituye falta grave la facilitacion de operaciones irregulares, entendida como
contribuir, por accién u omision, a la realizacion de operaciones que presenten indicios de lavado
de activos o financiacién del terrorismo, incluyendo la alteraciéon, ocultamiento o destruccién de
informacién relevante. La violacion de confidencialidad representa otra falta grave, manifestada
en revelar informacion confidencial relacionada con analisis de operaciones sospechosas,
investigaciones internas, reportes a autoridades o cualquier dato protegido por el deber de

reserva.
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Igualmente se consideran faltas graves los conflictos de interés no declarados, que implican
mantener vinculos economicos, familiares o personales con contrapartes objeto de analisis por
posible vinculacion con actividades ilicitas, sin informar oportunamente al Oficial de
Cumplimiento. La obstruccidon de investigaciones constituye falta grave cuando se interfiere,
obstaculiza o entorpece investigaciones internas, auditorias del SARLAFT o requerimientos de
autoridades competentes. Finalmente, la falsificacion o alteracion de informacién representa una
de las faltas mas graves, incluyendo modificar, falsear u ocultar documentos, registros o

informacion relacionada con la implementacion del SARLAFT o el analisis de operaciones.

Por su parte, las faltas leves comprenden la negligencia en procedimientos, que se presenta
cuando se aplican de manera deficiente o incompleta los procedimientos del SARLAFT por
descuido, falta de atencién o desconocimiento evitable. Los retrasos injustificados también
constituyen falta leve, especialmente cuando se incumplen los plazos establecidos para la
ejecucion de procedimientos de debida diligencia;-actualizacion de informacion o reporte de
situaciones irregulares sin causa justificada. El incumplimiento de capacitacion representa falta
leve cuando el empleado se abstiene de participar en programas de capacitacion obligatorios o

no alcanza los estandares minimos de-conocimiento establecidos para el cargo.

Adicionalmente, el inadecuado 'manejo de informacién constituye falta leve cuando se conserva,
transmite o utiliza inadecuadamente informacion relacionada con el SARLAFT sin que ello
constituya violacion grave de confidencialidad. Finalmente, la falta de colaboracion se configura
cuando el empleado muestra resistencia o falta de cooperacion en la implementacion de mejoras

al SARLAFT, auditorias internas o actividades de fortalecimiento del sistema.

8.4 Procedimiento disciplinario

8.4.1 Principios del procedimiento

El procedimiento disciplinario por faltas relacionadas con el cumplimiento del SARLAFT se regira
por los principios de debido proceso, presuncion de inocencia, derecho de defensa,

proporcionalidad de la sancion y celeridad en la investigacion.
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Toda investigacion disciplinaria sera conducida de manera confidencial, objetiva e imparcial,
garantizando el derecho del investigado a conocer los cargos, presentar descargos, aportar

pruebas y controvertir las evidencias en su contra.

8.4.2 Inicio del procedimiento

El procedimiento disciplinario se iniciara cuando llegue a conocimiento de la Junta Directiva, la
Gerencia General o el Oficial de Cumplimiento la posible ocurrencia de una falta ética relacionada
con el SARLAFT, a través de:

Reportes de auditoria interna o revisoria fiscal
Hallazgos de supervisién por autoridades competentes
Denuncias de empleados, clientes o terceros

Identificacion directa en el desarrollo de actividades de monitoreo

® a0 T

Investigaciones internas o andlisis de operaciones sospechosas

8.4.3 Recopilacion preliminar de informacion

Una vez identificado un posible evento disciplinario, la Junta Directiva designara un comité
investigador conformado._por el Gerente General o su delegado, el Oficial de Cumplimiento
cuando no sea objeto de investigacion, un miembro de la Junta Directiva y el Jefe de Recursos

Humanos o su equivalente.

El comité investigador tendra un plazo maximo de quince (15) dias habiles para recopilar
informacion preliminar sobre los hechos. Esta recopilacion incluira la documentacion relacionada
con el evento o hallazgo, asi como testimonios de personas con conocimiento de los hechos que
puedan aportar elementos de juicio relevantes para la investigacion. El comité debera realizar
una revisiéon exhaustiva de sistemas, registros y controles aplicables al caso, junto con un analisis
de los antecedentes laborales y disciplinarios del empleado investigado. Finalmente, se llevara
a cabo una evaluacion de la materialidad e impacto del evento tanto para la efectividad del

SARLAFT como para la reputacion y operacion de la compafiia.

8.4.4 Determinacion de relevancia disciplinaria
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Con base en la informacion recopilada, el comité investigador determinara si los hechos
constituyen una falta disciplinaria relacionada con el SARLAFT. Esta determinacion considerara
la existencia de una conducta contraria a las disposiciones del presente cédigo, evaluando si
existe relacién causal entre la conducta investigada y el incumplimiento de obligaciones
establecidas en el SARLAFT. Asimismo, se analizara la culpabilidad del empleado en la
ocurrencia de los hechos, determinando si la conducta fue dolosa, negligente o producto de
circunstancias ajenas a su control. Finalmente, se evaluara la gravedad e impacto de la conducta
investigada, tanto en términos de riesgo potencial como de dafo efectivo causado a la integridad

del sistema.

Si se determina que no existe falta disciplinaria, se archivara la investigacion comunicando esta
decision al empleado y registrando las conclusiones en el expediente. Si se concluye la existencia

de una posible falta, se procedera a la formulacién de cargos correspondientes.

8.4.5 Formulacion de cargos y citacion a descargos

Cuando se determine la existencia de. una posible falta disciplinaria, el comité investigador
formulara los cargos correspondientes mediante comunicacion escrita dirigida al empleado

investigado, que contenga:

Descripcion detallada de los hechos investigados
Callificacion provisional de la falta (grave o leve)
Normas presuntamente violadas del presente coédigo

Evidencias o elementos de juicio que sustentan los cargos

® o0 T p

Citacién a presentar descargos dentro de los cinco (5) dias habiles siguientes

8.4.6 Presentacion de descargos

El empleado investigado tendra derecho a presentar descargos por escrito dentro del plazo
establecido. En ejercicio de este derecho, podra controvertir los hechos imputados mediante la
presentacion de argumentos que desvirtien las acusaciones formuladas en su contra. Asimismo,
tendra la facultad de presentar pruebas que considere pertinentes para su defensa, incluyendo
documentos, testimonios o cualquier otro elemento probatorio que sustente su posicion. El

empleado también podra solicitar la practica de pruebas adicionales que no hayan sido
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consideradas durante la investigacion preliminar, asi como proponer testigos o peritos que
puedan aportar elementos técnicos o facticos relevantes para el esclarecimiento de los hechos.
Finalmente, tendra derecho a presentar alegatos de defensa que contengan sus argumentos

juridicos y facticos para demostrar su inocencia o atenuar su responsabilidad.

El empleado podra hacerse acompanar de un abogado durante todo el procedimiento
disciplinario y tendra acceso completo al expediente de la investigacién, garantizando asi su

derecho de defensa y el principio de contradiccidén procesal.

8.4.7 Decision disciplinaria

Una vez presentados los descargos o vencido el plazo para hacerlo, el comité investigador tendra

diez (10) dias habiles para adoptar la decisién correspondiente, que podra ser:

a. Archivo de la investigacion: Cuando.no se configure falta disciplinaria 0 no se acredite
la responsabilidad del empleado.

b. Amonestacion escrita: Para faltas leves que no ameriten sancién mayor, con registro
en la hoja de vida del empleado.

c. Suspension temparal: Por faltas graves, hasta por treinta (30) dias sin remuneracion,
segun la gravedad-de la conducta.

d. Terminacion del contrato con justa causa: Para faltas graves que comprometan

significativamente la integridad del SARLAFT o la reputacion de la compaiia.

8.4.8 Comunicacion de la decision

La decision disciplinaria sera comunicada por escrito al empleado dentro de los tres (3) dias
habiles siguientes a su adopcion. Esta comunicacion incluira los hechos que se tuvieron por
probados durante la investigacion, detallando las circunstancias que fueron acreditadas con las
pruebas recaudadas y los testimonios recibidos. Se expondra la calificacion definitiva de la falta,
especificando si se trata de una falta grave o leve segun los criterios establecidos en el presente
cédigo. La comunicacion contendra la sancion impuesta y la justificacion de la misma, explicando
los criterios utilizados para determinar la proporcionalidad de la medida disciplinaria con respecto
a la gravedad de la falta cometida.
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Para efectos del presente Manual, se adoptan las siguientes definiciones fundamentales que
orientan la implementacién del SARLAFT en SMITCO S.A.S.:

Beneficiario final: personas naturales que finalmente poseen o controlan, directa o
indirectamente, a un cliente o a la persona natural en cuyo nombre se realiza una transaccion.
También son entendidos como beneficiarios finales aquellas personas que ejerzan el control
efectivo y/o final, directa o indirectamente, sobre una persona juridica 0 una estructura sin

personeria juridica.

Capacitacion SARLAFT: Programas de formacién dirigidos a empleados y directivos de
SMITCO S.A.S. para garantizar el conocimiento de politicas, procedimientos y obligaciones en
materia de prevencién LA/FT/FPADM.

Clientes: Son personas naturales o juridicas que mantienen una relacion comercial con SMITCO
S.A.S. para la utilizacion de servicios portuarios, incluyendo importadores, exportadores, agentes

de carga y demas usuarios de la terminal de-contenedores.

Contraparte: son todas las personas naturales o juridicas con las que la compafia tenga
vinculos comerciales, de-negocios, contractuales o juridicos de cualquier orden. Se entiende
como contraparte, entre otros, a los asociados, empleados, clientes, contratistas, usuarios

portuarios y proveedores de la Empresa.

Debida diligencia intensificada: Conjunto de medidas y controles reforzados que se aplican a
contrapartes que presentan mayor riesgo LA/FT/FPADM, incluyendo obtencion de informacion

adicional, verificacion independiente, monitoreo continuo y aprobaciones de Alta Gerencia.

Factor de riesgo: Agente generador del riesgo LA/FT/FPADM, incluyendo como minimo los
clientes, productos o servicios, canales de distribucion, jurisdicciones y contrapartes que
intervienen en las operaciones de SMITCO S.A.S.

Jurisdiccion de alto riesgo: Paises o territorios que han sido identificados por organismos
internacionales como el GAFI, o que presentan deficiencias en sus sistemas de prevencion

LA/FT/FPADM, controles fronterizos débiles o alta prevalencia de actividades criminales.
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Listas restrictivas: Relaciones de personas naturales y juridicas vinculadas a actividades de
lavado de activos, financiacion del terrorismo, narcotrafico u otros delitos, elaboradas por
organismos nacionales e internacionales, que deben ser consultadas para prevenir el

establecimiento de relaciones comerciales con dichas personas.

Monitoreo transaccional: Proceso continuo de seguimiento y andlisis de las operaciones
realizadas por las contrapartes para detectar transacciones inusuales, inconsistencias con el

perfil declarado o comportamientos que puedan indicar riesgo LA/FT/FPADM.

Oficial de cumplimiento: Persona designada por SMITCO S.A.S. para coordinar la
implementacion del SARLAFT, velar por su cumplimiento, realizar reportes a autoridades y servir

como enlace con los organismos de control.

Operacién inusual: puede darse respecto de.un cliente, proveedor o contratista, y hacen
referencia a aquellas transacciones cuya cuantia o caracteristicas no guardan relaciéon con su
actividad econdmica, su patrimonio 0 su'naturaleza juridica o comercial. Como regla general son

inusuales las operaciones en las cuales se detecta, al menos, una sefial de alerta.

Operacioén sospechosa: aquella que, ademas de ser inusual, al compararse con la informacion
existente acerca del cliente, proveedor o contratista y su rango de mercado, también arroja
elementos de juicio para considerar que se trata de una conducta constitutiva del delito de lavado
de activos. Dentro de este tipo de operaciones estan incluidas las operaciones intentadas o

rechazadas.

Perfil transaccional: Caracterizacion del comportamiento esperado de una contraparte basado
en su actividad econdémica, capacidad financiera, tipo de operaciones y patrones historicos, que

sirve como referencia para detectar desviaciones o inconsistencias.

Persona expuesta politicamente (PEP): Persona que desempefia o ha desempefado
funciones publicas prominentes en el pais o en el extranjero, incluyendo a sus familiares y

personas cercanas, que por su posicién pueden representar mayor riesgo LA/FT/FPADM.
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Reporte de operacidon sospechosa (ROS): Comunicacion formal que debe presentarse ante la
UIAF cuando se identifique una operacion que, ademas de ser inusual, presente elementos que

permitan sospechar que se trata de lavado de activos o financiacion del terrorismo.

Sarlaft: Sistema de Administraciéon del Riesgo de Lavado de Activos y Financiacion del
Terrorismo, conjunto integrado de politicas, procedimientos, documentacion, estructura
organizacional, érganos de control, infraestructura tecnolégica, divulgacién de informacién y

capacitacion que implementa SMITCO S.A.S. para prevenir y controlar el riesgo LA/FT/FPADM.

Segmentacion de riesgo: Metodologia para categorizar factores de riesgo (contrapartes,
productos, canales, jurisdicciones) segun su nivel de exposicion al riesgo LA/FT/FPADM,

permitiendo la aplicacién de controles diferenciados.

Senal de alerta: hechos, situaciones o eventos indicadores, que por virtud de la experiencia se
asocian a operaciones constitutivas de lavado de activos, financiacion del terrorismo y

financiamiento de la proliferacion de armas .de destruccion masiva y permiten identificarlas.

Trazabilidad de operaciones:-Capacidad de seguir el origen, desarrollo y destino de una
operacion comercial o transaccioén financiera a través de registros documentales que permitan

su reconstruccion completa.
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Anexo 2
Tipologias de Sefiales de Alerta

Relacionadas con la Contraparte

a. Contrapartes que proporcionan informacién incompleta, falsa o inconsistente sobre su

identidad, actividad econdmica o representantes legales.

Renuencia a proporcionar documentacion requerida para la debida diligencia o entrega

de documentos con indicios de alteracion o falsificacion.

Contrapartes con estructuras societarias excesivamente complejas sin justificacion

economica aparente.

Personas naturales o juridicas que aparecen en listas restrictivas nacionales o

internacionales.

Contrapartes domiciliadas en jurisdicciones de alto riesgo o con sistemas deficientes de
prevencion LA/FT/FPADM.

Cambios frecuentes e injustificados en la informacion de la contraparte (representantes

legales, domicilio,-actividad econdmica).

Contrapartes que solicitan confidencialidad extrema o reserva inusual en sus

operaciones.

Personas expuestas politicamente (PEP's) que no declaran su condiciéon o la ocultan

deliberadamente.

Relacionadas con Operaciones y Transacciones

a. Operaciones cuya cuantia, frecuencia o caracteristicas no corresponden con la actividad

econdmica declarada de la contraparte.

Transacciones fraccionadas sin justificacion econdomica aparente para evitar umbrales de

reporte.

Pagos realizados por terceros no relacionados con la operacion comercial sin justificacion

valida.
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d. Operaciones que involucran multiples jurisdicciones sin coherencia comercial o logistica.

e. Cancelacion frecuente de operaciones sin justificacion razonable después de iniciados

los procedimientos.

f. Solicitudes de modificacion de condiciones contractuales que aumenten la complejidad o

reduzcan la transparencia.

g. Operaciones con términos comerciales inusuales o significativamente diferentes a los

estandares del mercado.

Relacionadas con Medios de Pago

a. Preferencia injustificada por pagos en efectivo cuando existen alternativas electronicas

disponibles.

b. Pagos realizados desde cuentas bancarias en jurisdicciones diferentes al domicilio de la

contraparte sin justificacion comercial

c. Transferencias internacionales-que no contienen informacion completa del ordenante o

beneficiario.

d. Multiples transferencias pequefias que en conjunto suman montos significativos sin

justificacion comercial.
e. Pagos anticipados excesivos o inusuales para el tipo de operacién o sector comercial.

Relacionadas con Mercancias y Documentacion

a. Discrepancias entre la descripcion de mercancias en documentos comerciales y la

naturaleza real de la carga.

b. Sobrefacturacion o subfacturacion evidente de mercancias comparada con precios de

referencia del mercado.

c. Declaracion de mercancias de bajo valor en contenedores con caracteristicas de

seguridad o manejo propias de mercancias valiosas.

d. Documentos de origen con inconsistencias en fechas, sellos, firmas o informacién que

sugieran falsificacion.
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Mercancias declaradas que no corresponden con la capacidad productiva o comercial

conocida del exportador.

Multiples contenedores con mercancias similares pero declaradas bajo diferentes cédigos

arancelarios.

Carga que requiere condiciones especiales de almacenamiento inconsistentes con la

mercancia declarada.

Relacionadas con Rutas y Logistica

a.

Rutas comerciales inusuales o econdmicamente ineficientes sin justificacién logistica

valida.

Operaciones de transbordo con destinos finales que no justifican el paso por el puerto de
SMITCO.

Mercancias con origen declarado inconsistente con las rutas maritimas utilizadas.

Cambios frecuentes de destino final de contenedores ya embarcados sin justificacion

comercial.

Operaciones triangulares complejas que involucran multiples jurisdicciones sin sustancia

comercial aparente.

Contenedores que permanecen tiempo excesivo en puerto sin justificacion operativa o

comercial.

Solicitudes de cambio de nave o ruta en el Ultimo momento sin razones técnicas o

comerciales validas.

Relacionadas con Agentes y Representantes

a.

Uso de agentes de carga o representantes sin experiencia demostrable en el tipo de

mercancia manejada.

Agentes gue manejan operaciones para multiples empresas aparentemente no

relacionadas, pero con patrones operativos similares.
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Representantes que evitan contacto directo o proporcionan informacion de contacto

limitada o falsa.
Cambios frecuentes de agentes o representantes sin justificacién comercial aparente.

Agentes que solicitan manejo confidencial de informacion rutinaria o estandar del sector.

Relacionadas con Contenedores y Almacenamiento

a.

Contenedores con sellos alterados, dafados o reemplazados sin documentacién que

justifique la intervencion.

Solicitudes de inspeccion fisica limitada o restricciones inusuales para el acceso a

contenedores.
Contenedores con peso declarado significativamente diferente al peso real verificado.

Mercancias que requieren almacenamiento en areas especificas sin justificacion técnica

aparente.
Contenedores vacios que se declaran con carga o viceversa.

Solicitudes repetidas de reubicacion de contenedores dentro del puerto sin justificacion

operativa.

Relacionadas con Sectores de Alto Riesgo

a.

Operaciones que involucran metales preciosos, oro, piedras preciosas sin documentacion

completa de trazabilidad.

Exportaciones de productos mineros desde empresas sin capacidad extractiva

demostrable.

Operaciones con productos quimicos precursores o de doble uso sin licencias o permisos

correspondientes.

Mercancias de alto valor declaradas por empresas con poco tiempo de constitucion o sin

historial comercial.
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e. Operaciones de empresas del sector minero-energético con estructuras de propiedad

opacas o complejas.

Relacionadas con Comportamiento Operativo

a. Contrapartes que evitan procedimientos estandar del puerto o solicitan tratamiento

excepcional sin justificacion.

b. Operaciones realizadas fuera de horarios comerciales habituales sin necesidad operativa

evidente.

c. Solicitudes de servicios adicionales o especiales que no corresponden con la naturaleza

de la mercancia.

d. Contrapartes que demuestran conocimiento inusual de procedimientos internos o

regulaciones especificas.

e. Presion injustificada para acelerar procesos o evitar verificaciones rutinarias.

f. Operaciones que involucran mercancias estacionalmente inconsistentes sin justificacion

comercial.
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